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W organizacji prowadzone są 

szkolenia dla personelu w celu 

zwiększania świadomości w zakresie 

dodatkowych ryzyk (np. maile 

wyłudzające hasła lub zawierające 

podejrzane załączniki). 

PODNOSZENIE ŚWIADOMOŚCI 
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ZASAD CYBER BEZPIECZEŃSTWA 
stosowanych w odpowiedzialnej organizacji! 

SILNE HASŁA 

Hasła złożone są z co najmniej 

8 znaków (w tym: liter, cyfr i znaków 

specjalnych) oraz nie używa się 

takich samych haseł do kilku 

systemów, kont, urządzeń. 

Kopie zapasowe danych, aplikacji 

i konfiguracji systemu wykonywane 

są przynajmniej raz w tygodniu oraz 

są szyfrowane.  

KOPIE ZAPASOWE 
PRZECHOWYWANIE 

I NISZCZENIE DANYCH 

Organizacja posiada i stosuje 

politykę przechowywania 

i niszczenia danych. 

Szyfrowane są wszystkie poufne 

dane, które fizycznie zostały 

wyniesione z siedziby organizacji za 

pomocą urządzeń przenośnych, 

np. laptopa, tabletu, pamięci USB, 

dysku przenośnego. 

DANE NA URZĄDZENIACH 

PRZENOŚNYCH 
WIEDZA O DANYCH 

Organizacja posiada wiedzę jakie i gdzie 

poufne lub prywatne informacje są 

przechowywane w jej systemach 

oraz jak kontaktować się z osobami, 

w przypadku gdy zostanie naruszone 

bezpieczeństwo ich danych osobowych. 

Organizacja ogranicza zdalny dostęp 

do sieci wyłącznie do 

uwierzytelniania dwuskładnikowego 

2FA (takich jak: token lub 

identyfikacja biometryczna obok 

zwykłego loginu lub hasła) lub VPN 

(virtual private network). 

DOSTĘP ZDALNY USUNIĘCIE DOSTĘPU 

W organizacji wdrożono 

mechanizmy kontrolne 

zapewniające usunięcie dostępu 

do systemu, gdy pracownik 

opuszcza organizację lub kiedy 

dostęp nie jest już potrzebny do 

celów służbowych.  

Organizacja posiada następujące 

standardy bezpieczeństwa: regularnie 

aktualizowane zapory sieciowe, 

oprogramowanie antywirusowe oraz 

regularnie wdrażane poprawki 

bezpieczeństwa danych. 

BEZPIECZEŃSTWO DANYCH SPRAWDZONY PARTNER 

Organizacja posiada zaufanego 

partnera biznesowego, który 

zabezpiecza jej interesy 

w przypadku zdarzeń związanych 

z cyber bezpieczeństwem.   
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