PODNOSZENIE SWIADOMOSCI

W organizacji prowadzone s3
szkolenia dla personelu w celu
zwiekszania Swiadomosci w zakresie
dodatkowych ryzyk (np. maile
wytudzajace hasta lub zawierajace
podejrzane zataczniki).

KOPIE ZAPASOWE

Kopie zapasowe danych, aplikacji

i konfiguracji systemu wykonywane
sq przynajmniej raz w tygodniu oraz
sq szyfrowane.

DANE NA URZADZENIACH
PRZENOSNYCH

Szyfrowane sg wszystkie poufne
dane, ktére fizycznie zostaty
wyniesione z siedziby organizacji za
pomoca urzadzen przenosnych,
np. laptopa, tabletu, pamieci USB,
dysku przenosnego.

DOSTEP ZDALNY

Organizacja ogranicza zdalny dostep
do sieci wytacznie do
uwierzytelniania dwusktadnikowego
2FA (takich jak: token lub
identyfikacja biometryczna obok
zwyktego loginu lub hasta) lub VPN
(virtual private network).

BEZPIECZENSTWO DANYCH

Organizacja posiada nastepujace
standardy bezpieczenstwa: regularnie
aktualizowane zapory sieciowe,
oprogramowanie antywirusowe oraz
regularnie wdrazane poprawki
bezpieczenstwa danych.
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Brokerzy Ubezpieczeniowi

ZASAD CYBER BEZPIECZENSTWA

stosowanych w odpowiedzialnej organizagji!
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Hasta ztozone sa z co najmniej

8 znakow (w tym: liter, cyfr i znakéw
specjalnych) oraz nie uzywa sie
takich samych haset do kilku
systemow, kont, urzadzen.

PRZECHOWYWANIE

I NISZCZENIE DANYCH
Organizacja posiada i stosuje
polityke przechowywania

i niszczenia danych.

WIEDZA O DANYCH

Organizacja posiada wiedze jakie i gdzie
poufne lub prywatne informacje s3
przechowywane w jej systemach

oraz jak kontaktowac sie z osobami,

w przypadku gdy zostanie naruszone
bezpieczenstwo ich danych osobowych.

USUNIECIE DOSTEPU

W organizacji wdrozono
mechanizmy kontrolne
zapewniajace usuniecie dostepu
do systemu, gdy pracownik
opuszcza organizacje lub kiedy
dostep nie jest juz potrzebny do
celéw stuzbowych.

SPRAWDZONY PARTNER

Organizacja posiada zaufanego
partnera biznesowego, ktéry
zabezpiecza jej interesy

w przypadku zdarzen zwigzanych
z cyber bezpieczenstwem.
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