O STBU

VALK

SPRAWDZONE

CYBER
BEZPIECZENSTWO

MINIMALNE WYMAGANIA UBEZPIECZYCIELI CYBER

v' komputery i serwery zabezpieczone sg oprogramowaniem
antywirusowym, regularnie aktualizowanym

v wykorzystywane s3g zapory sieciowe (firewall)

v' kopia zapasowa danych wykonywana jest przynajmniej raz
w tygodniu (offsite, a najlepiej offline)

v" nie sg wykorzystywane niewspierane systemy operacyjne Windows
XP/7, Windows Server 2008

v" Klient posiada jeden z dokumentow BCP (plan ciggtosci dziatania)
lub DRP (plan odtworzenia danych)

v" MFA dla zdalnego potaczenia z siecig (np. poprzez vpn)
v" MFA dla poczty email

v" Klient posiada polityke dot. praw administratora

v’ separacja IT/OT (jezeli wystepuje OT)

v" Klient prowadzi szkolenia sSwiadomosciowe dla pracownikow
z zakresu cyberbezpieczenstwa



